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1.	 声明

本报告包含的信息代表北京知道创宇信息技术有限公司 ( 中文简称知道创宇，英文简称 Knownsec) 对 2011 年

所关注的互联网安全领域的总结。

本报告仅用于提供信息之目的。其资料由知道创宇互联网监控中心统一提供，本报告仅针对中国大陆地区 2011

年检测到网站资料进行统计、研究和分析。知道创宇 (Knownsec) 对于本报告中的信息不做任何明示、暗示或法定

的担保。如若本报告阐述之状况、数据与其它机构研究结果有差异，请使用方自行辨别，本公司不承担与此相关的

一切法律责任。

本报告版权为知道创宇 (Knownsec) 所有。非商业目的情况下，转载或引用其中的有关内容，包括数据及图表，

请注明出处。

遵守所有适用的版权法是用户的责任。如未获得知道创宇 (Knownsec) 明确的书面许可，不得以任何形式将本

报告的任何部分或全部内容用于商业目的。
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2.	 相关术语

	 挂马源 是指网马攻击代码所在的页面或 URL，黑客使用挂马源对外进行挂马传播。

	 挂马网站 是指受到挂马源感染的网站，黑客利用网站存在的漏洞，将挂马源嵌入到正常网页中，当用户

浏览这些网页就有可能受到来自挂马源的恶意攻击。

	 挂马 SITE 在本报告中“SITE”表示受挂马影响的网站站点。例如 report.org、a.report.org。

	 挂马 URL 由于挂马方式的特点，针对普通 URL 的后缀信息来进行挂马也已经是一种流行的常规的做法，

因此，也就存在被挂马 URL。例如 http://flc.zjgsu.edu.cn/snow.htm。

	 监控网站数 以站点 (SITE) 为基本单位进行统计的由知道创宇互联网监控中心监控所得的数值。

	 挂马网站数 同样以站点 (SITE) 为基本单位但只对存在挂马的网站站点进行统计的数值。

	 网站挂马率 由知道创宇互联网监控中心统计出来的存在挂马的网站站点数与被监控的网站站点总数的比

值。

	 监控域名数 在网站域名为基本单位进行统计的由知道创宇互联网监控中心提供的数值。需要重点说明的

是，网站域名一般都有子域名的存在，所以，本报告中的监控域名数也包含了各主网站域名下的子域名数。

	 挂马域名数 同样以网站站点为基本单位但只对存在挂马的域名进行统计的数值。

	 域名挂马率 由知道创宇互联网监控中心统计出来的存在挂马的网站域名数与被监控的网站域名总数的比

值。

	 暗链 在这里通俗的说，网站链接中的一种，也称为黑链。如果再通俗的说一点“暗链”就是看不见的网

站链接，“暗链”在网站中的链接做的非常 隐蔽，短时间内不易被搜索引擎察觉。它和友情链接有相似

之处，可以有效地提高 PR 值。但要注意一点 PR 值是对单独页面，而不是整个网站。

	

	

	

	

	

	

	

	
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3.	 2011 年中国互联网挂马与暗链情况综述

根据知道创宇互联网监控中心 2011 年挂马检测资料统计，中国互联网 2011 年整体挂马情况仍普遍存在。同时，

挂马的方式方法也变得比较复杂和多样化。根据知道创宇互联网监控中心所收集到的数据显示，全国的所有省份都

存在程度不一的挂马现象。对于关系到国家重点部门以及重点行业的网站进行检测时，也发现存在比较严重的挂马

问题。

从数据上看存在挂马比较严重的情况发生在 2011 年的 11 月份。同时，这也是 2011 年年网站挂马率最高的时期。

根据数据显示，在整个 2011 年期间，中国整体互联网网站数量为 5,533,092，其中挂马量为 20,368，由于国家对

于互联网安全问题的日益重视并加大了监管的力度，2011 年中国互联网整体挂马率 0.4% 与 2010 的 1% 相比已有

了巨大的下降，显现出一种较稳定的保持趋势，与些同时，由于神州八号的发射、世界游泳锦标赛、世界大学生运

动会等重大活动的举行，使得国家主要监管部门对于互联网安全的关注度非常高，这些因素综合一起使得中国互联

网整体挂马情况得到了很大的改善。

以上只是对 2011 年中国互联网挂马状况做了一个说明。对于所收集到的信息进行更多细致的分类和划分后，

又得到了很多具有特点的数据结果。

通过对挂马网站按行业来划分，不但可以就国家重点行业的网站被挂马的情况有一个准确的了解，同时，也可

以清楚国家各个地区的网站被挂马的情况。同时，对于政府、教育、金融、电信等有关国计民生的网站的检测，也

可以掌握 2011 年这类网站的挂马情况，详细数据请查看本报告相关内容。

同时，通过按地区区分，并进行数据对比，可以详细的了解全国各个地区的挂马状况。从数据可以得出，越是

信息活动与经济发达、商业行为频繁的地区，其挂马状况就越严重。通过相关数据进行排名，全国挂马情况比较严

重的地区前三名分别是北京、江苏和广东。这主要是因为此类地区，其商业网络化应用的程度非常高。日常的各种

经济活动都需要在互联网上进行，因此，通过挂马这种传播非常快速、简单实用的恶意网络攻击行径，就可以在非

常短的时间内，从互联网上得到巨大的物质利益。因此，只要有效的掌握了这些信息，就可以有效的对挂马行为进

行有效监管和打击。

本报告除以上内容外，还在 2011 年度被挂马最多网站、域名、IP 地址、挂马源、最流行使用的漏洞以及受挂

马影响的网站系统与软件、重大安全事件回顾等几个方面，进行了类型划分和数据分析以便更加全面、准确的展现

出 2011 年中国互联网整体挂马、暗链等的安全情况。

为了使本报告在互联网安全整体情况上更加全面，本报告所关注的领域将不再只局限于网站挂马行为，同时也

开始关注比网站挂马行为更加隐蔽、不易发觉的新的恶意行为，暗链的行为发生。在数据统计和分析中，也借鉴了

对于网站挂马行为的一些统计手法。通过使相类似的数据统计方法，可以比较挂马与暗链之间的共通以及不同之处，

同时，也就暗链行为在未来可能的一个发展趋势提供一个参考和借鉴。

以供国家各有关部门或机构进行参考。关于此类数据的详细信息，都可以本报告中查找。
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4.	 2011 年挂马网站疫情概要

2011 年全国挂马疫情概要所示数据由知道创宇互联网监控中心提供。基于监控中心所示数据，2011 年度中国

互联网挂马疫情资料如下。

4.1.	  2011 年各项挂马数据分析

4.1.1.	 2011 年全国挂马状况趋势

根据知道创宇互联网监控中心 2011 年挂马检测资料统计，我们统计了 2011 年度中国互联网网站挂马整体趋势。

为了更直观地表现出 2011 年度挂马情况，我们以 2011 年逐月挂马网站数为基础，制作了 2011 年挂马网站趋势图，

如图 1 所示。

图 1   2011 年受挂马攻击网站趋势图

相关分析：

从图 1 中可以看出，在于 11 月份之前网站挂马整体上都处于一个比较稳定的状态，遇有一些波折但都在一定

的区间内反复。但到了 11 月则达到了年度网站被挂马网站次数最高时刻 15,840，之后在但快速的呈下降的趋势走

向。知道创宇的研究团队注意到，在此期间正好发生了一些重大的互联网安全事件，一些重要的系统与软件出现了

安全漏洞或安全问题（如：wordpress 插件，Discuz!，phpcms 等），这也正好与挂马数据突然高升相吻合。但与

此同时，由于国家对于互联网信息安全的重视以及相关部门出台了诸多关于互联网信息安全的法律、法规等文件以

后，加大了监管以及打击各种利用互联网进行非法活动的力度，在随后的 12 月期间，挂马网站次数非常快速的下降，

回落到了原有的稳定状态。                                           

- 4 -
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2011 年全国主要地区 ( 省级 ) 挂马分布图。

图 2   2011 年全国主要地区（省级）挂马分析图

从图 2 中可以看出 2011 年度全国主要地区网站的挂马情况。对于我们了解挂马行为在全国各地区的分布情况，

提供了一个很好的参考。通过上图所展现的资料，我们给出了一个挂马网站次数前十名的地区排名表。如图 3 所示。

         

       

         

      

图 3   2011 年挂马网站前十地区

从图 3 中可以看出，北京、江苏、广东、 ( 北京占 8%、江苏占 7%、广东占 7%) 等地的挂马问题远领先于全

国其他地区。另外，我们也可看出，前十位中一半以上都为南方地区，且随着地区经济愈发达，挂马数量愈发增多，

这也说明了经济发达程度对于挂马行为的影响力是非常大的。

4.1.2.	 2011 年度全国重点行业挂马状况分析

重点行业网站的安全问题对于国家经济建设、国家行业信息秘密来说有着非常重要的意义。所以，针对这些重

点网站的挂马情况，我们也在这里做了一个统计。以下为全国重点行业网站的挂马状况做了一个统计。
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图 4   2011 年重点行业挂马状况统计分布 

4.1.3.	 2011 年重点网站域名挂马分析

知道创宇互联网监控中心，也对目前互联网应用中主要的域名类型进行了挂马检测，并得出了 2011 年各类型

域名的挂马情况。通过排名可以看到，排名前三位的基本上也是应用最多的域名类型，分别为：.com、. cn、.com.

cn，分别占到了 22%、8%、9%，如图 5 所示。

图 5   2011 年挂马网站域名分布

4.1.4.	 2011 年十大被挂马最多网站排名

  通过知道创宇互联网监控中心资料统计，得出 2011 年十大被挂马次数最多网站说明：一个网站在一定时间内（本
文按 12 个月进行计算）被嵌入带有木马程序的恶意代码的次数总和，如表 1 所示。
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表 1   2011 年年十大被挂马最多网站排名

4.1.5.	 2011 年主要流行挂马源分析

根据知道创宇互联网监控中心所得资料，列出 2011 年排名前十的挂马源。挂马源是指网马攻击代码所在的页

面或 URL，恶意网络攻击多使用挂马源来进行对外挂马传播。根据挂马源传播的特点，可分为两类型。以 URL 挂

马源为一类型；以 SITE（站点）挂马源为一类型。

URL 挂马源前十名见表 2。

表 2  URL 挂马源前十名

   

- 7 -



2011-2012 中国互联网网站安全报告

SITE 挂马源前十名见表 3。

表 3  SITE 挂马源前十名

分析：从表 2 和表 3 中可以看出来，国内以北京市为挂马源传播重点地区，特征显著，同时国外 IP 地址非常的多，

这同时也表明国内监管的力度已经取得了非常明显的效果。当然，IP 地址本身会有误报的可能性存在，但如此多的

IP 地址都指向同一地域那么误报的可能性基本上可以排除。

4.2.	2011 年受挂马影响的系统与软件分析

4.2.1.	 2011 年 Web 服务器软件应用总量以及被挂马数量

根据知道创宇互联网监控中心统计的资料，我们依据各网站所使用的服务器软件、常见 Web 应用等方面做了

统计，如图 6 所示。

图 6  2011 年流行 Web 服务器软件数量比

- 8 -
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根据统计到的十大服务器软件，我们对各自全年挂马数量亦做了统计，如图 7 所示。

图 7  2011 流行 Web 服务器软件挂马总量比

根据各 Web 服务器的挂马情况，我们得出了各 Web 服务器的挂马比例

表 4   Web 服务器挂马比例

从统计结果可以看出 , 无论从挂马数量，还是从挂马比例上来看，IIS 均已经成为最易受挂马影响的服务器软件。

4.2.2.	 受挂马影响的开源 Web 应用

由于目前众多中小型网站选择使用开源 Web 应用做为首选建站，因此我们特别对目前知道创宇挂马监控平台

所监控的 550 多万网站中可做出 Web 应用判断的网站，进行了安装数量、挂马情况等做出了统计，如表 5 和图 8

所示。

- 9 -
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表 5  受挂马影响的开源 Web 统计

图 8  2011 开源 Web 应用软件挂马比率

由图 8 我们可以看出，在开源的 Web 应用中，Discuz! 所占市场份额较大，但同时挂马也最为严重。

- 10 -

Web 应用名称



2011-2012 中国互联网网站安全报告

5.	2011 年网站暗链情况综述

继 2010 年暗链攻击大规模爆发以来，众多网站深受其害，知道创宇在 2011 年对暗链攻击做了持续跟踪，根

据知道创宇 2011 年以来对全国数百万互联网网站的暗链检测来看，2011 年，暗链攻击并没有停止，在没有受到普

遍关注的情况下，被暗链攻击的网站数目急剧上升，2011 年 12 月较 1 月增长 76%，如图 9 所示。给受黑客攻击的

网站植入暗链，已经成为黑客在攻陷网站后最常使用的方法了。

图 9   2011 年受暗链攻击网站趋势图

整个 2011 年，暗链网站数总的来说是持续上升的，其中在 7 月到 10 月达到本年度最高，暗链的隐藏性，是加

剧这一增长的因素之一，正是由于常期不为网站管理人员所知，导致暗链能够长期潜伏在网站中，窃取网站访问量，

而受暗链攻击的网站本身数据已经不再安全。

5.1.	2011 年暗链攻击类型分析

知道创宇网站安全检测中心对监控到的所有存在暗链植入的网站进行分析后，针对被植入的暗链接将暗链攻击

进行了筛选和分类，统计出了 2011 年植入暗链的类型统计概况。我们将一些比较集中的暗链记录进行了分类，其

中私服、医疗、博彩类成为 2011 年暗链攻击前三甲，而私服类网站的总量，接近于其它类型的总和，而医疗类本

次名列第二，主要是医疗器械、医院等网站的链接，关键词主要集中在“医疗器械回收、糖尿病治疗、癌症治疗等”，

如图 10 所示。

图 10   2011 年常见暗链类型排行
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5.2.	2011 年各地区受暗链攻击网站统计

根据知道创宇数据网站安全检测中心监控到的数据，我们对监测到的暗链攻击情况按省份进行了分类，并总结

出了各地区暗链数量前十名，数据如表 6 所示。

表 6   2011 年各地区受暗链攻击网站统计

通过上面的统计我们可以看出，在 Top10 中，北京和上海再次成为暗链攻击的重灾区，这二个地区的受暗链攻

击的网站数目是 Top10 中仅有的两个突破十万数量大关的地区，在增长率上，北京上海也非常突出。

5.3.	2011 年主要网站域名暗链分析

知道创宇数据网站安全检测中心，在对目前互联网应用中心主要的域名类型进行了暗链检测，并得出了 2011

年全年常见类型域名暗链情况。通过排名，我们可以看出，2011 年，仅从数量上来看，被植入暗链的网站数与各

个域名的市场占有率相当，表 7 所示为是各个主要类型域名被植入暗链的数据。

表 7   2011 年主要网站域名暗链比率

通过排名，我们可以看出，虽然在数量上暗链网站数量与域名市场占有率排名直接关系，但在暗链率上政府

类网站与教育类网站成为受暗链攻击的重灾区，暗链率明显高于其他类型网站，经过知道创宇安全中心分析，造成
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政府及教育部分暗链率普遍较高的原因可能是这类网站长期缺乏有效管理以及这类网站往往拥有较高的搜索引擎权

重，以致于更容易被黑客所关注。

为了使结果更加明了清晰，我们将上面的统计制作成了柱状分布图，如图 11 所示。

图 11   2011 年网站域名暗链比率

与往年相比，类型前三名中，仍然是 gov.cn、edu.cn、com.cn，不过名次上稍有变化，gov.cn 超越 edu.cn

成为本年度受暗链攻击最严重的网站类型。

5.4.	2011 年受暗链攻击十大重点网站

知道创宇安全中心在对 2011 年暗链数据进行统计过程中，我们发现很多大型网站同样成为暗链攻击的受害者，

在此，我们特别筛选出一些影响力比较广泛的网站进行列举，以下排名无先后顺序，如表 8 所示。

表 8   2011 年受暗链攻击十大重点网站

- 13 -
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5.5.	Web 安全

历数 2011 年的泄密事件便会发现，这些泄密的站点中，十之八九是因为其前端 Web 的漏洞被利用，从而导致

进一步的用户信息被窃取，这可以说是众多互联网产生用其惨痛的代驾给广大网民上了一课：Web 是不安全的！

而与此同时，还有一件看起来“不痛不痒”的事件却也让众多互联网企业见识了跨站脚本攻击 1 的威力，这就

是新浪微博跨站脚本蠕虫事件。新浪微博对此次事件的响应速度很快，但影响用户仍然超过了 7 万，因此，这也引

起了人们对 SNS（Social Networking Services，即社会性网络服务）站点的安全引发了普遍的关注和热议。

根据知道创宇 2011 年对部分授权网站长期安全跟踪检测得到的数据显示，2011 年全年存在漏洞的网站数量数

量基本平稳，我们在将网站统计后，针对网站存在漏洞的安全性，得出以下分布。

5.5.1.	 2011 年中国互联网网站安全情况分布

经过下图我们可以看出，65% 的网站存在不同程度的安全隐患，其中约 26% 的网站存在高危漏洞，极有可能

被恶意网络攻击入侵。

图 12  2011 年网站安全情况分布图  

5.5.2.	 2011 年网站漏洞类型分布

根据知道创宇安全中心统计到的数据，2011 年网站存在的漏洞最主要的仍是 XSS1 漏洞，几乎大多数被检测到

漏洞的网站均不同程度存在 XSS 漏洞。

1. 跨站脚本攻击，缩写为 CSS (Cross Site Script)，但因为 CSS 的写法与级联样式表（Cascading Style Sheet）简写相同，因此常被简写为 XSS。

全球知名的开放式 Web 应用程序安全项目（OWASP，Open Web Application Security Project）每三年会统计出网络上流行的十大 WEB 安全隐（OWASP TOP 

10），而 XSS 在最新的 OWASP TOP 10 中，XSS 排在第二位，仅次于注入攻击（Injection flaw）。
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根据图 13 所示，我们不难看出，超过一半的网站不同程度存在 XSS 跨站漏洞，XSS 跨站漏洞最常见的利用方

式就是被恶意网络攻击利用进行钓鱼挂马等，可见 XSS 漏洞不容忽视，而由于在 2011 年中，大多开源 Web 应用

产品暴出漏洞，而大量网站未能及时更新补丁，导致应用漏洞占有不小的比例。

图 13    2011 年网站漏洞类型分布图  
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6.	 2011 年安全大事记

在信息安全的道路上，每一年都是相似的，但每一年也都是不平凡的。

2011 年，对于信息安全来说，却尤为不同，因为在这一年里，电话里曾经一度的问候语都变成了 —— 你的密

码改了吗？

这一年，有两个关键字是不得不提的：Anonymous、泄密。

6.1.	重大入侵事件

Anonymous 是什么？

这里的 Anonymous 不是 FTP 服务器的匿名登录账户名，而是一个松散的黑客组织，成立于 2003 年，声明大

振于 2011 年，在这一年里，Anonymous 对索尼、HBGary Federal3、Facebook 等全球知名的公司实施了效果显

著的一系列攻击，并且在攻击中多有收获到一些公司内部的敏感信息，甚至对某些内部系统获得了控制权限。

在此，我们就以 HBGary Federal 被入侵事件为起点，我们对 Anonymous 这个组织在 2011 年的一些大事记进

行一个简单的梳理，以加强对这个组织的认识。
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6.1.1.	 2 月 入侵 HBGary Federal

 由于 Anonymous 在 2010 年一系列的攻击和入侵行为，导致身为安全公司的 HBGary Federal 决定开始对该

组织的成员进行调查，并将调查结果出售给相关的执法部门，因此，就导致了 Anonymous 对 HBGary 的入侵行动。

根据 Anonymous 自己对外公布的消息来看，这一次入侵行动以 SQL 注入作为开端，通过注入过程中获取到了

一些散乱的信息，随后，通过一些列举的技术和非技术手段（如：社会工程学），最终获取了 HBGary  CEO 的账

户密码。

6.1.2.	 4 月 攻击并入侵索尼 PSN

目前，PSN 被攻击及入侵事件是否由 Anonymous 所为，并无确切的定论。

这一事件起始于 4 月中下旬，首先是有不明身份的黑客对索尼 PSN（PlayStation Network）发起攻击，导致索

尼关闭 PSN 服务，而在随后几天内，索尼又发现有黑客入侵了 Station.com 网站，这次入侵导致接近 1 亿的用户信

息被窃取。

在事件发生后，索尼宣称此次事件为 Anonymous 所为，原因是索尼的技术人员在他们的服务器上发现了一个

名为 Anonymous 的文件，文件里面写有“We are Legion”的字样。

而 Anonymous 对索尼所发布的消息也做了响应的回复：Anonymous 没有参与本次事件。

但是，在事件三周后，在索尼还无法提供正常服务的情况下，Anonymous 再次发布声明，宣称“未策划本次事件，

但不排除是团队内成员的个人行为”。

6.1.3.	 6 月 攻击 Policia.es

Policia.es 是西班牙的国家警察官方站点，Anonymous 组织在 6 月份的时候对该站点发起了攻击，迫使该站点

下线。

Anonymous 宣称，这次攻击是因为西班牙警方逮捕了攻击索尼网站的嫌疑犯 —— 但这和之前 Anonymous 所

发表的“未参与攻击索尼的行动”又有所冲突，而结合 12 月份 Anonymous 以“索尼支持 SOPA（禁止网络盗版法案）”

为由对索尼发出威胁一事来看，多数人还是怀疑 Anonymous 早先确实参与了对索尼的一系列攻击和入侵行动的。

6.1.4.	 7 月 入侵 Mantech International

ManTech 是一家提供信息系统、国防和航天技术方面解决方案的供应商，同时，ManTech 也是美国军方的服

务提供商。

在 7 底，Anonymous 发布消息称“已经攻破 ManTech 网站”，并在其 Twitter 上公布了来自该公司的机密信息，

而 ManTech 方面则对此事拒绝发表任何评论。

6.1.5.	 8 月 攻击 BART

BART（Bay Area Rapid Transit，旧金山湾区捷运系统）是美国旧金山湾区捷运局经营的有轨大众捷运交通系统，

- 17 -



2011-2012 中国互联网网站安全报告

行驶线路涵盖旧金山湾区的大部分区域，主要用于解决旧金山湾区内各城市之间的运输需求。

在 7 月份，BART 警察曾向无家可归的流浪汉开枪射击，而由此引起民众示威，在示威中，BART 曾关闭旧金

山四个地铁站内的手机基站信号以阻止示威。

在 8 月份，Anonymous 为对此事做出报复，发起了对 BART 的攻击行动，攻击行动中，Anonymous 篡改了

BART 对乘客提供服务的站点 myBART.org，从而迫使其下线。随后，Anonymous 还对 BART 的上级部门加州交通

安全办公室发起了攻击。

6.1.6.	 10 月 视频威胁墨西哥贩毒组织 Los Zetas

在 10 月 份，Anonymous 在 网 络 上 发 布 视 频 威 胁 Los Zetas —— 宣 称 Zetas 若 不 释 放 在 上 个 月 绑 架 的

Anonymous 成员，将于 11 月 5 日开始对外逐步公布其组织的人员名单等信息，而这些信息主要来源于几个月前

Anonymous 破解的上万封邮件，这些邮件里包含了很多政府公务人员和墨西哥毒贩之间的交易信息。

视频发布后，立刻传遍网络，而 Los Zetas 也在 11 月 4 日释放了被绑架的成员。

6.1.7.	 宣称 11 月 5 日对 Facebook 发起攻击

Anonymous 在 2011 年 8 月份曾发布声明称，将于 11 月 5 日对 Facebook 发起攻击。

因为该组织认为“Facebook 向政府机构出售信息，并使信息安全公司获得这些信息，帮助他们刺探全球用户”。

但在该威胁被发布不久之后，Anonymous 成员又发布了截然相反的信息，宣称此次发布威胁只是为了引起网民对

Facebook 收集个人信息行为的关注，但却因某些原因导致计划改变，而放弃了此次攻击，对 Facebook 来说可谓

虚惊一场。
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6.1.8.	 12 月 窃取美国安全智库 STRATFOR 资料

安全问题一直是美国安全智库 Stratfor 的主要研究领域，而颇具讽刺意味的是，在 2011 年的圣诞节期

间，Anonymous 宣称已成功入侵该公司的系统，并获取了 Stratfor 大量的客户信息，其中也包括信用卡信息。

Anonymous 成员说，之所以会对该公司发起攻击，为了“借用”公司客户的资金，用做圣诞捐款。而就在当天，

一些 Stratfor 的客户证实，他们的信用卡出现了不明的转账。

但这并不是结束，而只是开始。在随后的几小时，Anonymous 在网络上公布了约 7.5 万名客户的信息，包括：

客户姓名、电话、邮件、地址和信用卡信息。

而 Anonymous 的发言人称，他们的目标是 Stratfor 内部超过 300 万封的电子邮件，但目前这些邮件尚未被公布，

因此外界也无法确认 Anonymous 是否已达到其目的。

6.2.	信息泄密事件

泄密对互联网来说已经是稀松平常的事情了，我们每天都能接到不同的类型的“骚扰”电话和短信，这正是泄

密所带来的影响。但是，在 2011 年的年末，CSDN 却将泄密推向了一个新的巅峰 —— 以至于一时间，就连公交车

上的问候语也都变成而来“你改密码了吗？”。

2011 年的泄密虽由 CSDN 事件而大噪，但这仅仅是这一年中泄密事件的冰山一角，在这一年里，索尼、花旗银行、

百思买，就连专业安全公司 RSA 也遭受了 APT（高持续性渗透攻击）而导致大量的数据被窃。

6.2.1.	 索尼，7700 万

索尼绝不会是 2011 年最先被入侵并丢失数据的厂商，但索尼的大名加上 7700 万的泄密数量，绝对是 2011 年

的一个标志性事件，而正是这样的一个事件，也更多的吸引了普通民众对互联网安全的关注。

6.2.2.	 Epsilon，殃及池鱼

营销公司 Epsilon 的数据有 2% 失窃，其中包括大量的私人敏感信息，涉及到了 Walgreens、百思买、摩根大通、

Kroger 连锁超市等。
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关于这次失窃事件，Epsilon 并没有过多的细节。

6.2.3.	 花旗银行，36 万信用卡数据

花旗集团承认有黑客侵入并有超过 36 万用户的信用卡数据被黑客盗取。这起黑客入侵事件为花旗集团造成了

270 万美元的损失。

6.2.4.	 RSA 资料被窃

RSA 是双因素身份验证的领航者，但是在 2011 年，RSA 也未能幸免。

RSA 在 3 月份遭受了 APT（高持续性渗透攻击）攻击后，其 SecureID 产品的相关资料被窃。而在不久后，有

使用 SecureID 的用户反馈称“遭受黑客攻击”，因此有人怀疑在 RSA 被窃资料中可能包含其 SecureID 的种子文件。

6.2.5.	 CSDN，600 万用户密码

2011 年虽然国内外出现很多的数据失窃事件，但并未引起国内网友的普遍重视，而就再大家认为将要平静的

度过 2011 年之际，在 12 月底，网络上突然有爆料称“CSDN 数据被窃，丢失用户数据 600 万，其中包含用户的

明文密码”，在消息出现后，即有网站提供了这 600 万用户数据的下载，并且经大部分网友证实了这些数据的真实性。

一时间，问候用于都变成了“你改密码了吗？”，但是，这仅仅是一个开始。

6.2.6.	 天涯社区，4000 万用户密码

CSDN 的 600 万密码锁带来的愁云惨雾还未消去，天涯社区却紧随其后。

网络上曝出的天涯社区 4000 万带有用户邮箱和明文密码的数据后不久，天涯官网对此进行了证实，官方称，

被窃取的明文密码均为 2009 年的备份数据，天涯社区的密码在 2010 后改为加密存储。

天涯社区注册用户在 6000 万左右，此次失窃的数据超过其总用户数量的 60%。

6.2.7.	 京东用户资料泄露

12 月 27，乌云平台上报告京东站点上存在用户权限控制不严格而导致任意用户登录后，可访问任意其他用户

的信息，这些信息包括：姓名、地址、电话和 E-Mail 等。

京东以较快的速度响应了该漏洞，但仍有网友在网上发布消息称“京东泄密用户资料导致我的京劵被盗”。

6.2.8.	 当当网，数据不详

京东漏洞曝出第二天后，网络上即流出“当当网 1200 万用户数据”，但当当官方回应称，这些数据只有极小

部分属实。
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